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Tecnologia per pochi. Prevista dieci anni fa, viene utilizzata in prevalenza da pubblica amministrazione e imprese

Firma elettronica ancora d’élite

Il documento siglato in modalita digitale equivale a una scrittura privata

Paolo Subioli

Quando il Comune di Bo-
logna, nel settembre del 1998,
rese disponibile ai propri citta-
dini il servizio di firma digita-
le, che avrebbe consentito lo-
ro di farsi riconoscere in rete
in maniera sicura, oltre che di
sottoscrivere documenti elet-
tronici con pienavaliditalega-
le, dimostro per I'ennesima
volta la sua capacita unica di
offrirealla cittaservizi d’avan-
guardia. Dei 152 certificati ri-
chiesti nel corso della prima
settimana, pero, ne furono
emessirealmente solo 54, e ap-
penauno di essi fu utilizzato.

Cifuuna certa delusione, tra
gli entusiasti delle "magnifiche
sortie progressive" che veniva-
no prospettate, da un lato,
dall’avvento di Internet e,
dall’altro,dalle riforme anti-bu-
rocrazia del ministro Franco
Bassanini.Male cose, datiitem-
piancoranon abbastanza matu-
ri, probabilmente non poteva-
no andare che in quel modo.

Tutto era nato I'anno prima.
Portava, infatti, la firma di Bas-
saninilalegge 59 del1997 cheri-
conosceva piena validita legale
ai documenti elettronici, men-
tre la firma digitale vera e pro-
priavenivariconosciuta e disci-
plinata col successivo Dpr
513/1997, per approdare poi nel
Dpr 445 del 2000 (Testo unico
sulla documentazione ammini-
strativa). La normativa era sta-
taconcepitasullabase diun cri-
terio di analogia tradocumento
cartaceo ed elettronico per
quanto riguarda l’efficacia pro-
batoria, ossia il valore dei vari
tipi di sottoscrizione come
eventuale prove in tribunale.

La firma digitale equivaleva

I passaggi normativi
A

Legge 15 marzo 1997 n. 59
(Bassanini uno)

= Stabilisce che «gliatti, datie
documentiformati dalla pubblica
amministrazione e dai privati con
strumentiinformatici o telematici,
icontratti stipulatinelle
medesimeforme, nonché la loro
archiviazione e trasmissione con
strumentiinformatici, sono
validie rilevanti a tutti gli effetti
dilegge»

Dpr7 aprile2003 n. 137

= Stabilisce cheil documento
informatico ha l'efficacia
probatoria prevista dall’articolo
2712 del codicecivile

Codice dell’amministrazione
digitale (Dlgs 82 del 2005)

= Siproponediassicurare chele
amministrazioni adottino
strumenti per rendere sempre
disponibili tutte le informazioniin
modalita digitale. In particolare,
prevede cheil documento
informatico sottoscritto con firma
digitaleo conaltrotipo difirma
elettronica qualificataabbia
I'efficacia previstadall’articolo
2702del codicecivile

Dpcm 13 gennaio 2004

= Regolagliaspettitecnicie
organizzatividi chioperaconi
documentiinformaticie lafirma
digitale

Deliberazione Cnipan. 4 del 17
febbraio 2005

= Contiene le regole peril
riconoscimentoe la verifica del
documentoinformaticoinsieme
agli standard diinteroperabilita
dei certificatoriiscrittiall’elenco
pubblico

allascrittura privata, mentre gli
altri tipi di riconoscimento (e-
mail, password) avevano un va-
loreinferiore, simile al fax o alla
fotocopia. Il Dpr 445 ¢ stato poi
modificato a pilu riprese, per
conformare la disciplina italia-
na alla normativa comunitaria
contenuta nella direttiva 99/93
in materia di firme elettroni-
che. Il provvedimento comuni-
tario, considerando soprattut-
toleesigenze dell’e-commerce,
era improntata a un approccio
decisamente piu liberista, il qua-
le considerava accettabile an-
chelefirme elettroniche "legge-
re", basate sulla semplice pas-
sword, che erano alla base di
successi commerciali come
Amazon.com o eBay.

Oggilalegge che disciplinala
firma elettronica ¢ il Codice
dell’amministrazione digitale,
peril quale undocumento sotto-
scritto con firma digitale - che &
untipo particolare di firmaelet-
tronica (si veda la pagina se-
guente) e che, di fatto, ¢ 'unica
diffusa qui da noi - si presume
riconducibile al titolare, salvo
che questi dia prova contraria.
Conil Codiceildocumento elet-
tronico sitrasformadaopportu-
nita in obbligo, almeno per le
amministrazioni pubbliche, e
quindi strumenti come la firma
digitale potrebbero addirittura
diventare di uso comune, man
mano che le procedure elettro-
niche si sostituiranno a quelle
tradizionali.

11 Codice prevede addirittu-
ra che, dal prossimo 31 dicem-
bre, 'accesso ai servizi on line
degli enti pubblici sia consenti-
to solo tramite la carta d’identi-
taelettronicaolacartanaziona-
le dei servizi, due strumenti di
autenticazione "forte" che pero
nonsono maidecollati. Sipresu-
me che il legislatore ponga ri-
medio in tempo a tale errore di
valutazione, che farebbe venire
meno la disponibilita di molti
utili servizi degli enti pubblici.

La firma digitale ¢ dunque la
tecnologia che dovrebbe con-
sentire di effettuare qualsiasi
transazione a distanza, al limite
anche l'atto di acquisto di una
casa. Inrealta, le cose non sono
cosisemplici, perché si tratta di
una tecnologia che richiede
all’'utente uno sforzo particola-
re-dotarsidiun certo dispositi-
vo einstallarlo, curarnela custo-
dia, pagare gli oneri, rinnovarlo
-specialmente se confrontatoa
quanto offre oggi la Rete, dove
gia si possono effettuare acqui-
stidiogni tipo, e persino pagare
le tasse, senza bisogno della fir-
ma digitale.

L'usodellafirmadigitale ¢ in-
fatti attualmente circoscritto a
due ambiti: le imprese e la pub-
blica amministrazione. Le
aziende sono vincolate a esple-
tare per viatelematica qualsiasi
formalita col Registro delle im-
prese. Gli uffici pubblici hanno
invece bisogno della firma digi-
tale perché la digitalizzazione
deiprocedimenti amministrati-
viha, trairequisitiindispensabi-
li, quello dell’identificazione si-
curainRete dei funzionari.

Nelle amministrazioniloca-
li risultano, secondo i dati
Istat 20006, in possesso di fir-
ma digitale i119,5% dei Comu-
ni (che diventa 299% in quelli
con pitt di 6omila abitanti) e il
47% delle Province. Non ¢ di-
sponibile alcun dato sulla dif-
fusione della tecnologia tra i
cittadini, ma ¢ da presumere
che sia assai scarsa.

[
DOSSIER A CURADI
Antonello Cherchi

Un decennio in numeri

La diffusione dei nuovi strumenti digitali e il risparmio prodotto

3 milioni
A

45mila
A

20
A

3 miliardi di euro
N

® Le smart card
per la firma digitale

®1 dispositivi di firma
rilasciati fino a oggi,

@1 certificatori
iscritti nell’elenco

@Il risparmio che si
otterrebbe trasferendo

Fi]rl]%sg]gtgegi dalla Regione pubblico tenuto il 10% dei documenti
Lombardia in qualita dal Cnipa dalla carta ai supporti
di certificatore (Lisit) digitali
2,7 milioni 70 milioni 260 mitioni di euro 100-150 mitioni
N N N N

© Le smart card rilasciate,
fino a oggi, da
Infocamere: il 70%
alle imprese e il 30%
ai professionisti

©1 documenti sottoscritti
con firma digitale
dagli uffici pubblici
nel 2007

© Risparmiati dalle
aziende grazie all’'uso
della firma digitale
per le comunicazioni
con il Registro imprese

® Le previsioni di
documenti sottoscritti
con la firma digitale
nel 2008 dalla pubblica
amministrazione

Regole Ue. Il quadro c’é, 'applicazione scarseggia

In Europa molti sistemi sono «isole»

Maria Adele Cerizza

L’Unione europea, con la
direttiva1999/93/Ce, ha fissa-
to un quadro giuridico comu-
ne per la firma elettronica in
tutto il territorio comunitario.
La norma ¢ diretta a creare le
condizioni affinchéipaesidel-
la Ue siano in grado di sfrutta-
re i vantaggi del commercio
elettronico.

SecondolaCommissione eu-
ropea, il cui ultimo monitorag-
gio risale a marzo 2006 e hari-
guardato i 25 Stati membri,
I'obiettivo non ¢ stato del tutto
raggiunto.Se daunlatoladiret-
tiva del 1999 ha introdotto
un’armonizzazione delle di-
sposizioni nazionali riguardan-
tilafirmaelettronica, dall’altro
il suo utilizzo ¢ stato di molto
inferiore al previsto.

La risposta, quando ci si
chiede perché il mercato delle
"e-firme" non si sia sviluppato
con maggiore rapidita, non &
univoca. Un problema di ordi-
ne tecnico - spiegano da Bru-
xelles — € rappresentato dalla
complessita della tecnologia
Pki (infrastruttura globale a
chiave pubblica). Questa tec-
nologia usail cosiddetto siste-
madel " terzo fidato", grazie al
quale le parti, senza mai esser-
si incontrate, sono libere di
prestarsi reciproca fiducia su
Internet.

Inoltre, in molte tra le appli-
cazioni attuali i prestatori di
servizi hanno mostrato pocoin-

Il confronto

A

Austria

= Tipidifirma: due, basee
avanzata

= Usodellafirmanelsettore
pubblico: non previsto

= Sitiweb:
http://cio.gov.at/identity;
http://www.signatur.rtr.
at/en/index.html

Belgio

= Tipidifirma: base, avanzatae
qualificata

= Usodellafirma nel settore
pubblico: previsto

= Siti web: http://www.ecri.be;
http://www.minieco-fgov.be

Danimarca

= Tipidifirma: base, avanzatae
qualificata

= Usodellafirmanel settore
pubblico: non previsto

u Siti web: http://www.e.gov.dk

Finlandia

= Tipidifirma: base e avanzata
= Usodellafirmanel settore
pubblico: previsto

= Sitiweb:
http://www.om.fi/333.htm;
http://www.ficora.fi/suomi/lo-
make

Francia
= Tipidifirma: base, avanzatae
qualificata

= Usodellafirmanel settore
pubblico: non previsto

= SitiInternet:
http://www.legifrance.gouv.fr;
http://www.ssi.gouv.fr

Germania

= Tipidifirma: base, avanzatae
qualificata

= Usodellafirmanel settore
pubblico: previsto

= Sitiweb:
http://www.regtp.de;
http://www.isis-mmt.de

Olanda

= Tipidifirma: base

= Usodellafirma nel settore
pubblico: non previsto

= Sitiweb: http://www.ecp.nl;
http://opta.nl

Regno Unito

= Tipidifirma: base e avanzata
u Usodellafirma nelsettore
pubblico: previsto

= Sitiweb: http://dti.gov.uk;
http://www.gateway.gov.uk

Spagna

= Tipidifirma: base, avanzatae
qualificata

= Usadellafirme nel settore
pubblico: previsto

= Sitiweb:
http://www.congresso.es;
http://mcyt.es;
http://www.sesti.mcyt.es

teresse, essenzialmente per
motivi di responsabilita giuri-
dica, a consentire ai clienti di
utilizzare il dispositivo di au-
tenticazione per altri servizi.
Cio spiega probabilmente per-
ché il mercato continuaa esse-
re dominato dal ricorsoadiver-
se password monouso.

Altri fattori possono spiega-
re questa lentezza: 'assenza,
nelladirettiva, siadi disposizio-
ni sui criteri per la prestazione
diservizidiverificadella"e-fir-
ma" da parte del Psc (Prestato-
ri di servizi di certificazione)
all’utente finale, sia di disposi-
zioni in materia di riconosci-
mento reciproco fraPsc.

Un ulteriore ostacolo all’ac-
cettazione ¢ rappresentato dal-
la mancanza di interoperabili-
ta tecnica a livello sia naziona-
le sia transfrorntaliero, feno-
meno che ha dato luogo a mol-
te "isole",in cuiicertificati pos-
sono essere utilizzati per
un’unica applicazione.

Un’altraragione pratica del-
lariluttanza constatainambito
Ue & che l'archiviazione di do-
cumenti firmati elettronica-
mente € ritenuta troppo com-
plessa e incerta. L’obbligo im-
posto dalla legge consente di
conservareidocumentiper pe-
riodi che possono superareizo
anni e impone il ricorso a pro-
cedure e tecnologie costose e
macchinose al fine di garantire
laleggibilita e laverifica sutale
periodo di tempo.

Piano in tre fasi
per diminuire
I'uso della carta

Maurizio Pirazzini

La firmadigitale ¢ inbuona
compagnia. Si puo, infatti, con-
siderare uno dei tre ingredienti
fondamentali, insieme alla Pec
(la posta elettronica certifica-
ta) eaimetodialternatividi con-
servazione dei documenti, che
dovranno portare a usare sem-
pre meno carta.

Alla firma spetta garantire
lautenticita, la paternitael'inte-
grita del documento; alla Pec la
trasmissione sicura; allaconser-
vazione sostitutiva "stipare" in
formato elettronico (Cd, Dvd e
altri supporti idonei) atti legali
e fiscali.

Selafirmadigitale elaPec so-
no sempre pill conosciute, me-
no percepita ¢ I'importanza di
unsistemadiconservazione so-
stitutiva, la cui assenza rende-
rebbe priva di consistenza e
certezza "temporale" i docu-
menti sottoscritti con la firma
digitale.

La conservazione sostitutiva

Il sistema di conservazione so-
stitutiva rappresenta la "cassa-
forte" dove poter custodire nel
tempo, con pieno valore legale,
tutta la documentazione (con-
tratti, lettere, fatture, ecc.). L'im-
presa puo organizzarsi autono-
mamente oppure puo scegliere
didelegare tale attivita a opera-
tori qualificati (deliberazione
Cnipa11del 2004).

Linfrastruttura di conserva-
zione riguarda sia i documenti
cartacei (che dovranno essere
digitalizzati tramite scanner)
sia i documenti che nascono in
origine in formato elettronico
conl'utilizzo delle firma digita-
le. Il sistema ¢ incentrato sulla
figura del responsabile della
conservazione, che provvede a
validare e certificare i processi
con l'utilizzo della propria fir-
ma digitale e della marcatura
temporale, e alla gestione dei
supportie dell’interainfrastrut-
tura software (per esempio, in
relazione allalettura deidiversi
formati).

Una volta acquisiti nel siste-
ma di conservazione, i docu-
menti cartacei si possono di-
struggere, con notevoli rispar-
mi nei costi di organizzazione
degli archivi. Anche alivello fi-
scaleiproblemi di carattere nor-
mativo sono stati ormai comple-
tamenterisolti dall’Agenziadel-
le entrate.

La pubblica amministrazione

Per la pubblica amministrazio-
ne la gestione informatizzata
dei flussi documentali si impo-
nenonsolo conriguardo alle di-
sposizioni (ora trasfuse nel Co-
dice dell’amministrazione digi-

tale) che, gia da un decennio,
prevedono I'obbligo di utilizzo
del sistema di protocollo infor-
matico, ma anche dalla legge
che fornisce le disposizioni di
"principio" dei procedimenti
amministrativi.

L’articolo 3-bis (introdotto
nel 2005) della legge 241/1990
prevede che «per conseguire
maggiore efficienza nella loro
attivita, le amministrazioni pub-
blicheincentivano 'uso dellate-
lematica, nei rapporti interni,
trale diverse amministrazionie
traqueste eiprivati».

Inoltre il Codice ha introdot-
toilnuovo "diritto" - gia opera-
tivodal 2006 -perimprese e cit-
tadini di richiedere e ottenere
l'uso delle tecnologie telemati-
che. In attesa della realizzazio-
ne del piano presentato dal mi-
nistro della Funzione pubblica
e dell'innovazione, Luigi Nico-
lais, approvato lo scorso mese
di luglio, I'utilizzo delle nuove

LE OPPORTUNITA

Per riorganizzare gli archivi
siricorre anche

alle e-mail certificate

e ai metodi alternativi
diconservazione

tecnologie va consolidato, in
concreto, semplicemente tra-
mite 'impulso per l'utilizzo de-
gli strumenti che ormai da anni
sono pienamente operativi.

I nodi da affrontare

Restano ancora parecchi osta-
coli. I pagamenti ad esempio.
Per pagare I'imposta di bollo
(o i diritti di segreteria) su
una qualsiasi istanza alla pub-
blica amministrazione la pro-
cedure on line & di fatto inesi-
stente. Non & previsto ’acqui-
sto diun "bollo elettronico" al
pezzo (cosi come si fa con la
carta recandosi dal tabacca-
io), masié costrettiaprevede-
re il numero di atti elettronici
subase annua, pagare in antici-
po all’Agenzia delle entrate
con modello F24, comunicare
il tutto all’Agenzia e gestire il
conguaglio a fine anno.

Inoltrele amministrazionian-
cora non consentono - per la
maggior parte - la possibilita di
pagare tramite carta di credito
o strumenti analoghi dai propri
siti web, anche se il termine del
30 giugno 2007, previsto dal Co-
diceper «I’effettuazione dei pa-
gamenti ad esse spettanti, a
qualsiasi titolo dovuti, conl'uso
delle tecnologie dell'informa-
zione e della comunicazione» ¢
giascaduto.

o
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GLI STRUMENTI

11 kit. E composto dalla smart card

e da un lettore che va collegato al computer

Come funziona

©

Per disporre del kit
della firma digitale
l'utente si reca presso
la sede di uno dei certificatori
accreditati con un documento
d’identita valido e firma

il contratto

E2)

Ritira il kit per la firma digitale,
composto da una smart card

e un lettore da collegare al Pc.
Vedi esempio

©

Collega il lettore di smart card
al computer e installa I'apposito
software fornito dal certificatore

56

Il documento puo
esser inviato
tramite la normale

e-mail oppure

L)

pubblicato su
un sito Web

Per firmare un documento,

lo apre (per esempio, da Word)
e seleziona il comando «Firma»

©

Il software analizza
anche lintegrita
del documento

e la validita
del certificato.

@

Un altro utente che
volesse verificare la

firma digitale deve
aprire il file firmato

)

Salva il documento firmato.

’'estensione .p7m, che
contraddistingue i documenti

All’estensione normale (doc, pdf,
eccetera) il programma aggiunge

sottoscritti con la firma digitale

con un software

simile al primo

(quello della firma),

il quale, per prima
cosa, mostra tutti i
dati del firmatario

e dell’ente certificatore

Se la verifica

& positiva,
visualizza

un messaggio

del tipo

«Verifica completata
correttamente»

La «sigla» si divide in tre

In realta la firma utilizzata e soltanto la sottoscrizione digitale

Paolo Subioli

Agli albori di Internet si di-
ceva: «Nella Rete, nessuno sa
che sei un cane", per intendere
che dove gli interlocutori non
possono essere condizionati
dall’aspetto fisico o dal pregiudi-
zio, chiunque ha pieno diritto di
parola. Presto per0 ¢ sortalane-
cessita di identificare con cer-
tezza le persone, perché si ¢ vi-
sto che la Rete non ¢ fatta solo
per scambiare idee, ma anche
per vendere, comprare e sotto-
scrivere contratti a distanza.

L’atto  dell’autenticazione,
checonsiste nel dichiarareil pro-
prionome utente e associarglila
password, ¢ sufficiente nella
grande maggioranza dei casi
(uno dei quali ¢ I'uso dell’e-
mail). L’innovazione tecnologi-
ca ha, pero, escogitato anche un
metodo infallibile per associare
un certo documento a una e una
sola persona: la firma digitale o,
in gergo tecnico, "crittografia a
chiavi asimmetriche", la quale
consente dirisalire concertezza

all’autore di un dato documen-
to, che in tal modo assume lo
stesso valore legale di una tradi-
zionale firma apposta su carta.

Ladoppia chiave

Tl titolare di firma digitale dispo-
nediunacoppiadichiavi,unapri-
vata - segreta e custodita sulla
smart card e protetta da un codi-
cediaccesso (Pin) - altra pubbli-
ca-custoditae pubblicatadall’en-
te certificatore - la quale viene
usata per la verifica della firma.
Le due chiavi sono correlate in
maniera univoca, ma dalla chia-
ve pubblica ¢ impossibile risalire
aquellaprivata.

Il meccanismo della doppia
chiave consente sia di risalire
concertezzaall'identitadel sotto-
scrittore, sia di avere la garanzia
che il documento informatico
non siastato manomesso dopola
suasottoscrizione.Inoltre,undo-
cumento firmato digitalmente
nonpuoessereinalcunmodo "ri-
pudiato" dal sottoscrittore.

Ilfunzionamento del sistemaé

garantito dalla presenza di una
terzaparte fidata-'ente certifica-
tore - che assicura I'associazione
univocatrala chiave pubblica da
usare per la verifica e il titolare
della corrispondente chiave pri-
vata. Tale associazione si basa
sull’emissione diun certificato di-
gitale, che avviene solo dopo
Iidentificazione e registrazione
certadel richiedente. Il certifica-
tore gestisce l'intero ciclo di vita
del certificato, compresa la so-
spensione temporanea della sua
validita olarevocadefinitiva.

Ilkitdifirma

Per firmare digitalmente un do-
cumento occorre unapposito di-
spositivo elettronico, che con-
sentadiconservare in modo pro-
tetto le chiavi private del titola-
re e digenerare al suo interno la
firmadigitale. Iltipico dispositi-
vodifirmaéunasmart card, che
disolito viene fornita dal certifi-
catoreassieme aunappositolet-
tore da collegare al computer.
Un’interessante alternativa e co-

stituita da una chiave Usb - co-
me la Business key rilasciata da
Infocamere - con dentro tutti gli
strumenti necessari per firmare
digitalmenteidocumenti.Il van-
taggio ¢ la completa portabilita,
il non richiedere 'installazione
elapossibilitadiincludere nella
chiavettasiaglistessidocumen-
ti firmati, sia tutte le applicazio-
ninecessarie.

Conlaformadigitale si puo sot-
toscrivere qualsiasi tipo di docu-
mento: dog, rtf, txt, pdf, tif, htm,
xls. L’unico formato che non vie-
ne trasformato con la firma ¢ il
pdf, riconosciuto dalla normati-
vaitalianacome pienamente vali-
doai fini della firma digitale.

1l certificato digitale rilasciato
dal certificatore puod consentire
anche altri utilizzi, come firmare
la propria posta elettronica o au-
tenticarsi ai siti web in modalita
sicura.

Tretipologie

La normativa prevede in teoria
tre diversi tipi di firma: "firma

elettronica”, "firma elettronica
qualificata" e "firma digitale". La
prima ¢ un qualunque sistema di
autenticazione,quindi compren-
de tutti i tipi di accesso con sem-
plice nome utente e password.
Di fatto, e il sistema pitt diffuso di
riconoscimento, sia in ambito
e-commerce, sia nei servizi degli
entipubblici.

La"firma elettronica qualifica-
ta" e invece definita come una fir-
ma elettronica basata su una pro-
cedurache permettadiidentifica-
re in modo univoco il titolare, at-
traverso mezzi di cui il firmatario
detengail controllo esclusivo, ela
cui titolarita sia certificata da un
soggetto terzo.

La"firmadigitale", e considera-
tadallalegge come una particola-
respeciedi"firmaelettronicaqua-
lificata", basata sulla tecnologia
dellacrittografiaachiaviasimme-
triche. Tale impostazione ¢ perod
solo teorica, perché, nella realta
concreta, la firma digitale & 'uni-
co tipo di firma elettronica avan-
zataoggi conosciuto e utilizzato.

Il sistema. Due chiavi, una pubblica

Ilglossario

I certificatori. Requisiti ferrei

Nell’elenco Cnipa i depositari delle tessere

La legge stabilisce precisi
requisiti per I'esercizio dell’atti-
vitadi certificazione, ai fini del-
lavaliditalegale della firma digi-
tale: vincoli giuridici, di onora-
bilita deirappresentantilegalie
dei responsabili del’ammini-
strazione, di competenza ed
esperienzadeiresponsabilitec-
nici, nonché di conformita di
processi e prodotti informatici
astandardriconosciutidi quali-
ta. Erichiesto inoltre che il sog-
getto certificatore siainclusoin
un elenco pubblico consultabi-
le telematicamente, predispo-
sto, tenuto e aggiornato a cura
del Cnipa (si veda la scheda a
fianco; I’elenco ¢ aggiornato a
luglio 2007).

Per diventare certificatori,
bisogna, per esempio, presenta-
re al Cnipa un certificato di
iscrizione nel Registro delle im-
prese con "dicitura antimafia",
una copia della polizza assicu-
rativa per la copertura dei dan-
ni causati da terzi e copia del
pianodisicurezza.Inoltre side-

ve dare disponibilitaa consenti-
rel’accessoaincaricati del Cni-
pa alle strutture dedicate alla
certificazione per verificare la
permanenzadeirequisiti tecni-
co-aorganizzativi documentati
all’atto di presentazione della
domanda.

I certificatorisvolgonoil ruo-
lo di "terze parti fidate", cioe
soggetti terzi che si trovano in
posizione di neutralita rispetto
agli utilizzatori delle tessere
con la firma digitale. Verificano
ed attestano, emettendo un ap-
posito certificato digitale, 'iden-
titadeltitolare ed eventualmen-
telaveridicita di una serie di al-
tre informazioni; stabiliscono il
termine di scadenza dei certifi-
cati; pubblicano il certificato e
la chiave pubblica; ricevono la
segnalazione di eventuali smar-
rimenti, furti, cancellazioni, di-
vulgazioni improprie di chiavi
private e pubblicano quindilali-
sta dei certificati revocati o so-
spesiin conseguenzadi tali fatti.

An. Mari.

L’elenco
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Infocamere Sc.p.a.
= www.card.infocamere.it

Postecom Spa
= www.poste.it

Cnipa - Centro nazionale

per 'informatica

nella pubblica amministrazione
(gia centro tecnico per la Rupa)
= WwWw.cnipa.gov.it

In.Te.S.A. Spa
u http://e-trustcom.intesa.it

Trust Italia Spa
= https://firmadigitale.trustitalia.it

Cedacri Spa
(gia Cedacrinord Spa)
u http://www.cedacricert.it

Actalis Spa
= http://www.actalis.it

Consiglio nazionale
del notariato
= http://ca.notariato.it

Comando trasmissioni

e informazioni esercito

(gia Comando C4 - IEW)

= www.eicert.esercito.difesa.it

Consiglio nazionale forense
= http://ca.consiglionazionalefo-
rense.it

Sogei Spa
= http://ca.sogei.it

Sanpaolo Imi Spa
= http://ca.sanpaoloimi.com

B. Monte dei Paschi di Siena Spa
= http://www.mps.it

Lombardiaintegrata Spa -
Servizi infotelematici

peril territorio
= http://www.lisit.it

Banca Intesa Spa
= http://ca.bancaintesa.it

Bancadi Roma Spa
= http://www.bancaroma.it

L.T. Telecom Srl
= http://www.firmasicura.it

Consorzio Certicomm (autorita
di certificazione dei Consigli
nazionali dei ragionieri

e dei dottori commercialisti)

= http://www.certicomm.it

Comando C4 Difesa - Stato
maggiore della Difesa
= www.pkiff.difesa.it/

Infocert Spa
= www.infocert.it

La diffusione. Gli usi comuni

Riconosciuti con la password

C’¢ chigiraancoraconlasti-
lografica nel taschino: un vezzo
chenerendelafirmapitelegan-
te e inimitabile. Invece di quelli
che si portano appresso una
smart card con la propria firma
digitale non se ne vedono molti,
dal momento che questa forma
cosi moderna di sottoscrizione,
nonostante gli indubbi vantag-
gi, éancorapoco diffusatraicit-
tadini comuni. Eppure l'offerta
commerciale non manca - es-
sendo una dozzina i certificato-
ri che offrono questo servizio ai

privati-eilservizio costaanche
poco, non superando di solito i
40 euro.

In generale, la firma digitale
serve ogniqual voltasianecessa-
rio sottoscrivere documenti o
farsiriconoscere inmodo inequi-
vocabile a distanza. Ma per le
normali transazioni via Internet,
come effettuare acquistie preno-
tazioni, versare tributi o comple-
tare procedure amministrative,
si & ormai consolidata la prassi
del semplice ricorso all’autenti-
cazione tramite nome utente e

password (o Pin), ed € questo il
motivo di una diffusione circo-
scritta della firma digitale.
Chicomunque desidera dotar-
sidiquestaopportunita,devere-
carsipressolasedediunodeicer-
tificatoriaccreditati conundocu-
mento d’identita valido, per farsi
riconoscere e firmare il contrat-
to.Successivamente potraritira-
reil "kit", che consiste tipicamen-
te in una smart card, contenente
il certificato digitale in grado di
generare la firma, e un relativo
lettore da collegare al computer.

1l certificato ha una validita di
tre anni, ma se ne puo ottenere il
rinnovo prima dellascadenza.

E anche possibile acquistare
ulteriori prodotti collegati: la
marca temporale, che consente
di certificare la data e 'ora asso-
ciate aun documento informati-
co, provandone lesistenza a
quella precisa data; il certificato
elettronico, destinato alla gestio-
ne disiti web, che permette diin-
staurare una connessione sicu-
ra, basata sul protocollo Ssl, trail
server e il browser dell'utente
cheaccedeal servizio;icertifica-
ti per web server, che permetto-
nodiautenticarel'identita del si-
to al quale cisicollega e della so-

cieta che ne ¢ titolare, come fan-
no le banche.

Ikit per la firma digitale forni-
ti dai certificatori non servono
solo perI'invio di documenti, ma
anche per la loro ricezione. Tra-
miteirelativi software, ad esem-
pio, sipuo verificarelarealeiden-
tita di chi ha firmato un docu-
mento e constatare I'effettiva in-
tegrita di quest’ultimo. Oltre ai
documenti, ¢ possibile firmare
digitalmente anche I’e-mail, uno
strumento che altrimenti ¢ mol-
to facilmente falsificabile, nono-
stante lagrande maggioranzade-
¢li utenti non ne sia pienamente
consapevole.

P.Su.
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Autenticazione informatica

= Dizionegenericacheindicala
validazione dell’insieme di dati
attribuitiin modo esclusivoe
univocoauna persona, per
distinguerne 'identita nell’ambito
dei sistemiinformativi, effettuata
attraverso opportune tecnologie,
alfinedigarantire la sicurezza
dell’accesso

Carta d’identita elettronica

= Ildocumento d’identita, munito
difotografia deltitolare, rilasciato
susupportoinformaticodalle
amministrazioni comunali, con la
prevalente finalita di dimostrare
I'identita anagrafica del suo
titolare

Carta nazionale dei servizi

= Ildocumentorilasciatosu
supportoinformatico per
consentire 'accesso pervia
telematica ai servizi erogati dalle
pubbliche amministrazioni

Certificati elettronici

= Gliattestati elettroniciche
colleganoidati utilizzati per
verificare le firme elettroniche ai
titolari e confermano l'identita
informatica deititolari stessi

Certificatore

= Ilsoggetto, iscrittoall’elenco
pubblicotenuto dal Cnipa, che
presta servizi di certificazione
delle firme elettroniche e che
generalmente fornisce altri servizi
aesse collegati

Chiave privata

= L’elementodellacoppiadi
chiaviasimmetriche, utilizzato dal
soggettotitolare, medianteil
qualesiappone lafirmadigitale
suldocumentoinformatico

Chiave pubblica

= L’elementodellacoppiadi
chiaviasimmetriche destinatoa
essere reso pubblico, conilquale
siverifica lafirma digitale apposta
suldocumentoinformatico dal
titolare delle chiaviasimmetriche

Firma elettronica

m L’insieme deidatiinforma
elettronica, allegati oppure
connessi tramite associazione
logicaad altri dati elettronici,
utilizzati come metodo di
autenticazioneinformatica (ad
esempio, nome utentee
password)

Firma elettronica qualificata

= Definizione soloteorica, che
indicalafirma elettronica ottenuta
attraverso una procedura
informatica che garantisca la
connessione univoca al firmatario
elasuaunivocaautenticazione
informatica, creata con mezzi sui
qualiilfirmatario pud conservare
un controllo esclusivoe collegata
aidatiai qualisiriferisce inmodo
daconsentire dirilevare seidati
stessi siano stati successivamente
modificati. Un tipo specifico di
firmaelettronica qualificataé la
"firmadigitale"

Firma digitale

= Un particolare tipo difirma
elettronica qualificata, basata su
unsistemadi “chiavi
crittografiche", una pubblicaeuna
privata, correlatetraloro, che
consente rispettivamente al
titolare, tramite la chiave privata,
eal destinatario, tramite la chiave
pubblica, direndere manifesta e di
verificare la provenienzae
lintegrita di un documento
informatico

Posta elettronica certificata
(Pec)

= Eunodeglistrumenti
informaticiche consente la
gestione dei documentiinforma
digitale. La Pec, in particolare,
certifica 'avvenuta spedizione di
unmessaggioeil relativo orario, al
pari della postaraccomandata

Protocollo informatico

= L’insieme delle risorse di
calcolo, degliapparati, delle retidi
comunicazione e delle procedure
informatiche utilizzati dalle
amministrazioni per la gestione
deidocumenti

Titolare

= Lapersonafisicacuiéattribuita
lafirmaelettronicaecheha
accessoal dispositivo perla
creazione dellafirma elettronica

Validazione temporale

= Ilrisultato della procedura
informatica con cuisi
attribuiscono, ad uno o piti
documentiinformatici, unadatae
unorario opponibili ai terzi

e una privata, che devono combaciare

Lacertezza
dei tempi
arriva via mail

Maurizio Pirazzini

La Pec (Posta elettronica
certificata) € uno dei pilastri
su cui poggia un’infrastruttu-
ra per la dematerializzazione
deidocumenti. Infatti, mante-
nendo lasemplicita d’uso del-
la normale posta elettronica,
consente di ottenere, in pochi
click,’equivalente diunarac-
comandata o addirittura di
unanotificazione amezzo po-
sta. Ma tale garanzia ¢ assicu-
ratasolo se entrambi gli opera-
tori (mittente e destinatario
del messaggio) sono dotati di
casella Pec, che costituisce il
naturale complemento della
firma digitale, strumento non
idoneo a garantisce certezza
sulla consegna dei documenti
informatici. I servizi di Pec
possono essere erogati solo
da gestori qualificati iscritti
nell’elenco tenuto dal Cnipa.

Come funziona

Per ogni messaggio inviato il
titolare della casella di Pec -
per il quale restano del tutto
"trasparenti" gliimbustamen-
ti e le ricevute elettroniche
scambiate tra i server dei ge-
stori - dovra gestire sostan-
zialmente due tipologie di ri-
cevute: la ricevuta di accetta-
zione, rilasciata dal gestore
del mittente all’atto della pre-
sa in carico del messaggio,
che costituisce prova dell’av-
venuta spedizione; la ricevu-
ta di avvenuta consegna rila-
sciata dal gestore Pec del de-
stinatario, la quale costituisce
provacheil messaggio ¢ effet-
tivamente pervenuto all'indi-
rizzo elettronico dichiarato
dal destinatario.

Laricevutadiconsegnapo-
tra essere: completa, nella
quale sono indicati i dati di
certificazione e il messaggio
originale comprensivo degli
allegati (in questo la Pec, a
differenzadellaraccomanda-
ta cartacea, crea un legame
inscindibile tra la busta e il
suo contenuto); breve, nel ca-
so in cui il messaggio sia do-
cumentabile solo per estrat-
to; sintetica, se contiene i so-
li dati di certificazione.

In caso di mancata conse-
gna entro le 24 ore dalla spe-
dizione o in caso di accerta-
mento di virus informatici,
al mittente sara recapitato
un avviso di mancata conse-
gna con indicazione della
motivazione.

1l singolo messaggio di Pec
¢ garantito dall’utilizzo diuna
firma elettronica del gestore
oltre che dall’apposizione di
uno specifico riferimento
temporale opponibile ai terzi.

Ilvalore giuridico

A differenza della semplice
e-mail, il cui valore giuridico
¢ oggetto diunacceso dibatti-
to dottrinale e giurispruden-
ziale, la Pec (specie se in ac-

coppiata con la firma digitale
appostasuidocumentiallega-
ti), si prospetta come lo stru-
mento destinato a rivoluzio-
nare le modalita di trasmissio-
ne dei documenti giuridica-
menterilevantisianeirappor-
ti tra privati sia nei confronti
della pubblicaamministrazio-
ne. Per poche decine di euro
all’anno chiunque, tramite In-
ternet, potra inviare e-mail
"raccomandate" oltre che ef-
fettuare vere e proprie notifi-
cazioni di documentiinforma-
tici che saranno, di regola, va-
lidati conl'utilizzo della firma
digitale.

La Pec rappresenta cosi lo
strumento di complemento
necessario per far decollare
l'utilizzo della firma digitale.

Gli uffici pubblici

Il Codice dell’amministrazio-
ne digitale conferma I'obbli-
go da parte delle amministra-
zione pubbliche di dotarsi di
una casella di posta elettroni-
cacertificata (connessaal pro-
tocollo informatico) che do-

APROVA DI DUBBI

La posta elettronica
certificata equivale
aunaraccomandata

e garantisce l'avvenuto
recapito del messaggio

IRISPARMI

Rispetto al servizio
tradizionale la Pec

rende possibile

un taglio dei costi
superiore al 90 per cento

vra essere pubblicata sia su
un apposito indice centraliz-
zato (www.indicepa.gov.it)
che suisitidelle singole ammi-
nistrazioni. I cittadini posso-
no pertanto pretendere di
esercitareil diritto all’'uso del-
le nuove tecnologie verso la
pubblica amministrazione,
che peraltro dal settembre
2006 sono obbligate a dispor-
re di una casella istituzionale
pubblicata.

I costi

Rispetto al servizio postale
cartaceo tradizionale i costi
sono inferiori di oltre il 9o
per cento. Inoltre non si paga
in base alle dimensioni (e al
peso) come per le raccoman-
date tradizionali, senza consi-
derare gli ulteriori costi oc-
culti quali il tempo necessa-
rio per compilare ladocumen-
tazione cartacea, il raggiungi-
mento dell’ufficio postale,
l'attesaaglisportelli, la gestio-
ne dell’archivio cartaceo in-
gombrante e difficile da con-
sultare. Tutto spazzato via in
pochi click.

Dal mittente al destinatario

Il percorso della posta elettronica certificata

el MITTENTE

DESTINATARIO

Ricevuta di
accettazione

e-mail

Punto di

Punto di
consegna

Busta di
trasporto

accesso

ricezione
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Uffici pubblici sempre piu digitali

Quest’anno I'uso della firma elettronica e raddoppiato rispetto al 2006

Andrea Marini

Uno strumento ormai indi-
spensabile perlapubblica am-
ministrazione. La firma digita-
le cresce conincrementiadue
cifre e il prossimo anno po-
trebbe addirittura piti che rad-
doppiare, asecondadell’entra-
ta a regime della fatturazione
elettronica.

Le stime effettuate da Cnipa
(il Centro nazionale per I'infor-
matica nella pubblica ammini-
strazione) parlano di oltre 70
milionidi documenti firmati di-
gitalmente da inizio 2007 a oggi
(60 milioni il dato certificato
dallasola Regione Lombardia).

Nel 20006 I'utilizzo era di cir-
ca la meta (35 milioni, quindi).
Mal’anno d’oro della firma digi-
tale potrebbe essere il 2008: le
previsioni si aggirano attorno
ai 100 milioni, che potrebbero
salirea150 conl’avvio,appunto,
della fatturazione elettronica.

Milano al top

Traglientiche nel 2007 ne han-
no fatto unuso maggiore ¢’ sta-
talaRegione Lombardia, che ha
anche un’autorita di certifica-
zione propria (Lisit),laquale ha
emesso oltre 45mila dispositivi
di firma. I numeri riguardano in
toto il settore della sanita: dei
60 milioni di documenti, il 90%
sono prescrizioni, il10% referti.

Tra le altre istituzioni emer-
gono I’Arma dei carabinieri, il
ministero del’Economia, la
Guardia di finanza e il ministe-
ro della Giustizia. Per Via Are-

nula, si tratta soprattutto degli
attiinerential processo telema-
tico, mentre i Carabinieri si di-
stinguono perilibri matricolae
le buste paga.

In generale, a essere inviati
sono bilanci, dichiarazioni fisca-
li e atti di spesa. A livello di am-
ministrazionilocali, secondo le
rilevazioni effettuate nel 2006,
sonoin possesso di firma digita-
le i1 19,5% dei Comuni (che di-
ventano il 29% nelle realta con
pitt di 6omila abitanti) e il 47%
delle Province.

I risparmi di costi sono evi-
denti, ragion per cui, al dila dei
vincoli di legge, lo sviluppo pa-
reassicurato. Soprattutto nel ca-
soin cui la firma digitale sia ab-
binataallapostaelettronicacer-
tificata (Pec).Il1 Codice dell’am-

ministrazione digitale obbliga,
tra l'altro, le amministrazioni
pubbliche adotarsidiunacasel-
ladipostaelettronicadapubbli-
care sul sito www.indicepa.gov.
itesuisitidellasingole ammini-
strazioni. Entro fine 2008 la po-
stacertificatadovraesserel'uni-
co mezzo di comunicazione tra
gli uffici pubblici.

La Pec conta ormai milioni
di messaggi al mese ed equiva-
lelegalmente allaraccomanda-
tatradizionale.In genere serve
a certificare I'invio di docu-
mentazione con una scadenza.
Puo essere, per esempio, il ca-
so diun avvocato che spedisce
degli atti al tribunale, docu-
menti che devono giungere a
destinazione entro una data
esatta. Ma puo essere usata an-

Viamail

L’evoluzione della posta elettronica certificata

Periodo Domini Caselle Messaggi
Marzo-aprile 4.828| 116.585 14.573.203
Maggio-giugno 2.053 6.030| 24.047.429
Luglio-agosto 1.540 -7132 22.916.619
Totale 8.421 115.483 61.537.251

\ Fonte: Cnipa (dati 2007)

La Lombardia. Ha una propria autorita
di certificazione che ha fornito 45mila card

che per convocare un consi-
glio di amministrazione.

Nel caso in cui il mittente
smarrisca le ricevute, la traccia
informatica delle operazioni
svolte, conservata per legge per
un periodo di 30 mesi, consente
la riproduzione, con lo stesso
valore giuridico, delle ricevute
stesse.

E-mail certificata in crescita

In base ai dati bimestrali forniti
dai gestori, dall’inizio dell’attivi-
ta di vigilanza svolta dal Cnipa,
ovvero dal secondo bimestre di
quest’anno, aluglio-agostoido-
mini attivi di posta elettronica
certificata sono passati da 4.828
a8.421. Circaun terzo riguarda-
no la pubblica amministrazio-
ne. Un andamento che indica
dasolo il boom della diffusione
presso le organizzazioni pubbli-
che del servizio. La riduzione
del numero di caselle (da
116.585 a 115.483) - spiegano dal
Cnipa-puoinvece essereimpu-
tabile al termine di fasi promo-
zionali di lancio che alcuni ge-
stori hanno attivato.

Il trend dell’utilizzo della
Pec, a ogni modo, ¢ in sensibi-
le crescita. Nel secondo bime-
stre 2007 sono stati scambiati
circa 14,6 milioni di messaggi.
Numero schizzato a 24 milioni
a maggio-giugno, sceso a 22,9
a luglio-agosto. Ma nel perio-
do estivo il calo ¢ fisiologico:
neiprossimimesi, c’¢ dascom-
metterci, la corsariprenderaa
ritmo sostenuto.

CORBIS

L’obiettivo. Con le nuove tecnologie sempre meno carta sui tavoli

L’avanzata del bit

Il numero di documenti sottoscritti nel 2007 dalla pubblica
amministrazione con la firma digitale

Documenti firmati

Amministrazioni (milioni)
Regione Lombardia 60
di cui:

referti 6

prescrizioni 54
Carabi.nie[i,'ministero.E.conomiq, o 10
Guardia di Finanza, ministero Giustizia
Totale 70
‘ Fonte: Cnipa ‘

Giustizia. [l traguardo del 2010

Le carte del processo civile viaggiano online

Giovanni Parente

Nel processo telematico, i
problemi legati all'incompati-
bilita della firma digitale sono
in via di superamento. Anche
se ci sono state «grosse diffi-
colta» come ammette Sergio
Brescia, acapo dellaDirezione

SOTTO ESAME

Avvio legato al disegno

di legge del Governo,

ora all'esame del Parlamento,
che detta i tempi

per la trasformazione

generale perisistemiinforma-
tivi automatizzati (Dgsia) del
ministero della Giustizia. Or-
mai pero «i certificatori hanno
raggiunto uno standard che as-
sicura l'interoperabilita», ga-
rantisce Floretta Rolleri, com-
ponente del Cnipa.

Adesso il futuro del processo
telematicosigiocain Parlamen-
to.Se passera il disegno dilegge
varato dal Governo lo scorso 23
maggio (e presentato allaCame-
ra il 5 luglio), il 30 giugno 2010
saraladatain cuidiventera ope-
rativalacompleta digitalizzazio-
ne dei procedimenti civili come
le ingiunzioni, le esecuzioni im-
mobiliari e le controversie in
materiadiprevidenzae assisten-
za obbligatoria. Per lo stesso
giorno, ma del 2009, ¢ fissato
nell’iniziativa legislativa
dell’Esecutivo il termine da cui
le notifiche dovrebbero viaggia-
resolo online.

Un passaggio ritenuto fonda-
mentale da Brescia: «Lanotifica
normale deve essere quella del-
lacasellacertificata». Altrimen-
ti,inassenza diuno specifico ob-
bligo, «continuera a esistere il
regime del doppio binario». Ma
non ¢ il solo nodo da sciogliere.
Perché in attesa che il Ddl segua

ilsuoiter parlamentare, sono ne-
cessari investimenti in infra-
strutture e organizzazione.

L’obiettivo ¢ di realizzare e
rendere «affidabile a tutti gli ef-
fetti» una sala server per ogni
distretto di Corte d’appello.
«Se dalla Finanziaria 2008 -
puntualizza Brescia - avremo i
fondinecessari, inun anno ci sa-
ranno sale attrezzate in tutta
Italia». Una volta disponibile
I’hardware, sidovrapoiinterve-
nire sulle capacita di impiego.
«Bisogneraaccompagnare —ag-
giunge - l'ufficio nell’utilizzo
dellatecnologia conuntrasferi-
mento di know how dal centro
ai distrettilocali».

Estatoil Dpri23/2001aregola-
mentare I'introduzione del pro-
cesso telematico. Dalla fine del
2004 sono partite le sperimenta-
zioni in sette tribunali. Tra que-
sti non c’era Milano, dove inve-
ce dallo scorso 1 dicembre si €
cominciato a fare sul serio con

La sperimentazione

A

I passaggi che porteranno al processo telematico

= 11 Dpr123/2001 ha disciplinato
L'utilizzo degli strumenti
informatici e telematici nel
processo civile,amministrativo e
davanti alle sezioni
giurisdizionali della Corte dei
conti

= L’avvio della sperimentazione
sull’invio di attirelativia
procedimenti civili attraverso
caselle di posta certificata &
iniziata negli ultimi mesi del
2004 e hariguardato sette
tribunali

= Solo pressoil tribunale di
Milano (che non faceva parte del
novero dei distretti sperimentali)
idecretidiingiunzione trasmessi
con modalita elettroniche hanno
iniziatoad avere valore legale a
partire dal dicembre 2006

= Perpoteraccedere ai servizi
disponibili telematicamente gli
avvocati devono dotarsi di smart
card contenentiil certificato per la
firmaelettronica (rilasciato daun
certificatore accreditato) e il
certificato diautenticazione, per
laconnessione al punto di
accesso

= Ilsistema delle notifiche
elettroniche é strutturato secondo
unflusso bidirezionale con l'invio
diun biglietto di cancelleria
tramite la trasmissione diuna
comunicazione del cancelliere
alle caselle di posta elettronica
delprocesso telematico diunoo
pitiavvocatie con unarisposta di
ritorno innescata dall’emissione
dellesingole ricevute di presain
carico dei messaggi

I'invio del primo decreto ingiun-
tivodotatodivalorelegale.L’Or-
dine degli avvocati meneghino
haspinto notevolmente sul pro-
getto, credendo sulle potenziali-
ta soprattutto in termini di ta-
glio dei tempi.

11 legale, con liscrizione al
Punto diaccesso e conadisposi-
zione una smart card e una fir-
madigitale (che puo essererila-
sciata dall’Ordine o da un altro
certificatore), ¢ ingrado disigla-
re gli atti e inviarli attraverso
una casella elettronica, utilizza-
bile solo per questa finalita, di-
rettamente agli uffici giudiziari.
Dalla cancelleria poi avviene la
trasmissione al giudice, che
avra a disposizione il fascicolo
informatico. Una volta emesso,
il provvedimento segue il per-
corso inverso, sempre pero at-
traverso I'e-mail certificata. Le
stime per i primi sei mesi, relati-
veovviamente soloaidecretiin-
giuntivi, valutano un abbatti-
mento dai 6o giorniperlaproce-
duracartaceaaunmassimodiis
per quellatelematica. Conunri-
sparmio stimabile in 14 milioni
dieuro all’anno.

Semplificazioni. Infocamere ha presentato
un sistema che si basa su una chiave Usb

Inazienda

Il numero di pratiche telematiche inviate nel 2007 dalle imprese

alle Camere di commercio

Tipologia Documenti firmati

Bilanci 800.000
Iscrizioni, modifiche, cessazioni 1.600.000
Totale 2.400.000

‘ Fonte: Infocamere

Breccia aperta
nelle imprese

Ogni anno sono inviate al-
le Camere di commercio circa
2,4 milioni di pratiche firmate
digitalmente, cifra destinata a
crescere quando verradatapie-
na attuazione al cosiddetto
provvedimento "impresainun
giorno". Per quel cheriguardai
certificati di firma digitale di-
stribuiti, a oggi siamo a 2,6 mi-
lioni, mentre per le caselle di
posta elettronica certificata
"Legalmail" siamo a 7omila.
Trale imprese, quindi, i nuovi
strumenti di autenticazione si-
curaaservizi web di e-govern-
ment sono ormai diventati pa-
ne quotidiano.

In dettaglio, dei 2,4 milioni
dipratiche telematiche, 1,6 mi-
lionisono relative aiscrizioni,
modifiche o cessazioni di atti-
vita; le restanti 8oomila sono

LE PRATICHE SUL WEB
Sono circa 2,4 milioni
quelle inviate ognianno
alle Camere di commercio
periscrizioni, modifiche

o0 cessazioni di attivita

invii di bilanci. Sul fronte dei
certificati di firma digitale fi-
nora emessi (2,6 milioni), essi
appartengono per circail 70%
alle imprese e per il restante
30% a professionisti e altri
utenti (ad esempio le pubbli-
che amministrazioni centrali
elocali). I titolari delle 7omila
Legalmail sono 1'84,5% impre-
se, i1 6,6 professionisti, il 3,6 as-
sociazioni, seguiti da pubbli-
che amministrazioni locali
(1,8) e centrali (0,7), privati cit-
tadini (0,3) e altri soggettinon
indicatinel dettaglio (2,4).

La novita di InfoCert (con-
trollatadiInfocamere,lasocie-
taconsortile diinformaticadel-
le Camere di commercio italia-
ne) in materia di firma digitale
sichiamaBusinesskey. Lo stru-
mento consente agli ammini-
stratoridiimpresaealloro per-
sonale operativo di rendere di-
sponibili le applicazioni e i do-
cumenti necessari a completa-
re le attivita ovunque si trovi-
no. I dispositivi di firma digita-
le e gli strumenti di autentica-
zione sicura a servizi web di
e-government attualmente di-
stribuiti sono, infatti, conside-
rate dagli imprenditori di non

sempre facile utilizzo: le smart
card necessitano di un lettore
apposito ediunaproceduraar-
ticolata di installazione e han-
noillimite dinon essere "porta-
bili", in quanto presuppongo-
no che ci sia una stazione di la-
voro gia predisposta per il loro
utilizzo. Business key, invece, ¢
una"chiavetta" Usb che contie-
ne l'applicazione per la sotto-
scrizione informatica.

Uno degliusi piu diffusidel-
lafirmadigitale daparte diim-
prenditori e professionisti e
I'invio delle pratiche telemati-
che al Registro delle imprese
delle Camere di commercio at-
traverso il servizio Telemaco,
che permette anche I'accesso
alle informazioni sullo stato
di avanzamento della pratica
stessa. Con Telemaco ¢ possi-
bile effettuare, via Internet, la
spedizione di domande quali,
ad esempio, 'iscrizione, lamo-
dificaelacessazione di un’atti-
vita. L’invio equivale alla pre-
sentazione a mezzo plico rac-
comandato.

Una volta compilato il mo-
dello e gli allegati che compon-
gono la pratica, il documento,
sottoscritto con la firma digita-
le, viene trasmesso viaInternet
al Registro imprese attraverso
protocolli di invio e ricezione
sicuri. Le funzioni presenti nel
servizio dispedizione sono I'in-
vio delle pratiche, il deposito
deibilanciel’assegnazione del-
la partita Iva.

Lapostaelettronica certifica-
ta Legalmail permette invece
di sostituire la raccomandata,
il fax o altri strumenti tradizio-
nali nei rapporti ufficiali con
soggetti che dispongono di po-
sta certificata e per I'inoltro di
comunicazioni che attestino
I'invio ma non richiedano la
certificazione della consegna.
E il caso, per esempio, di ordi-
ni, contratti, fatture, trasmissio-
ne di documenti alle pubbliche
amministrazioni, convocazio-
nidiconsigli,assemblee e giun-
te. Eancora: inoltro di circolari
e direttive, gestione di gare di
appalto, gestione delle comuni-
cazioni ufficiali all’interno di
organizzazioni articolate o a
"rete" (franchising, agenti), in-
tegrazione delle trasmissioni
certificate in altri prodotti, co-
me paghe e stipendji, protocol-
lo, gestione di documenti.

An.Mari.

Professionisti. La tecnologia avanza negli studi

Utilizzo a tutto campo:
dal Catasto alle assunzioni

Nel20061inotai hanno effet-
tuato per via telematica 21,5 mi-
lioni di visure (cioé controlli e
accertamenti) e 2 milioni di in-
vii di documenti. I settore, or-
mai ¢ avviato sempre pil nella
gestione dei documenti in for-
ma elettronica, con I'obiettivo

BATTISTRADA

[ notai sono la categoria
pill avanzata per diffusione
dei nuovi strumenti:

nel solo 2006 hanno
investito 5 milioni di euro

direndere efficiente il rapporto
con la pubblica amministrazio-
ne. Gli investimenti realizzati
sono stati considerevoli, sia per
i contributi di studio diretti ad
assicurare piena validita giuridi-
caaiprocessiinnovativi, sia per
gli investimenti tecnologici (al
20006 oltre § milioni di euro: 3,3
milioni di hardware e 1,7 di sof-
tware), senzaalcun costo a cari-

codello Stato.

Oggi, latotalita degliattinota-
rili ¢ trasmessa digitalmente
all’Agenzia delle entrate, agli
Uffici del territorio e ai Registri
delle imprese. La firma digitale
del notariato differisce da quel-
le rilasciate dagli altri certifica-
tori perché, oltre a garantire
I'identita del firmatario, ne cer-
tificalafunzione notarile, garan-
tisce cioe che il firmatario &€ un
notaio nell’esercizio delle sue
funzioni.

In particolare, 'anno scorso
sono state effettuate 10 milioni
divisure ipotecarie, 7 milioni di
visure catastali, 4,5 milioni di vi-
sure camerali, 2 milioni di invii
telematici, grazie allala Run, la
Rete unitaria del notariato che
collega fra loro e con la pubbli-
ca amministrazione la totalita
degli studi notarili. Con le visu-
re catastali vengono verificati
dati identificativi relativi agli
immobili, mentre con quelle
ipotecarie vengono svoltiicon-
trollisullatitolarita degliimmo-
bili e la verifica sull’inesistenza

Il fenomeno
N

1.000

Firme digitali
Sonoidocumenticheun
notaio firma mediamentein
unanno con la sottoscrizione
elettronica

7.000

Dispositivi di firma
Eilnumero di utentiche ha
chiesto un kit di firma digitale
al Consiglio nazionale
forense, che éiscritto
all’elenco del Cnipa come
autorita di certificazione

70.000

Carte

Sono le smart card difirma
digitalein possesso dei
dottori commercialisti e dei
ragionieri

di ipoteche, pignoramenti o di
altrivincoli che possano mette-
re arischio la proprieta dell'im-
mobile. Le visure camerali ri-
guardano invece gli accerta-
menti relativi alle imprese e
vengono effettuati con collega-
menti telematici con le Camere
di commercio.

Sul fronte dei circa 2 milioni
di invii telematici, quelli ri-
guardanti gli atti immobiliari
(1,2milioni) sono stati trasmes-
si all'Ufficio del territorio, che
halacompetenzadi Conserva-
toria e Catasto, mentre quelli
alleimprese (oltre 6somila) so-
no stati trasmessi alle Camere
di commercio. L’estensione
dal1’aprile2007 dellaregistra-
zione telematica a tutti gli atti
notarili ha portato un trend di
crescita trail 7o e ’8o per cen-
todegliinvii telematici. Le pre-
visione per la fine dell’anno &
di circa 3 milioni, e per il 2008
di circa 3,5 milioni.

Anche tra gli avvocati la fir-
ma digitale si ¢ ritagliata i pro-
pri spazi, che non sono solo
quelli del futuro processo tele-
matico (si veda l'articolo so-
pra). «Non ¢ possibile determi-
nare quanti documenti siano
stati firmati digitalmente - affer-
ma Massimo Melica, segretario
generale della Fondazione per

l'informaticael’innovazione fo-
rense, presso il Consiglio nazio-
nale forense (Cnf) - tuttavia la
diffusione nell’Avvocatura del
kit per lafirmadigitale, rilascia-
to dal Cnf, ¢ in continua cresci-
ta e ha raggiunto in pochi anni
circaymilautenti».

«Oggi - continua Melica - il
professionistaforense utilizza
per lo pil la firma per accede-
reaservizitelematiciistituzio-
nali, ma anche per la tenuta di
registri digitali o per lo scam-
bio di atti coni colleghi, unen-
do alla firma digitale lo stru-
mento della posta elettronica
certificata».

Il dispositivo di firma digita-
le € oggi utilizzato invece negli
studi dei dottori commerciali-
sti e dei ragionieri prevalente-
mente per lasottoscrizione del-
leistanze e delledomande dide-
posito degli atti societari al Re-
gistro delle imprese. A partire
dal 2005 in diverse realta pro-
vinciali lo strumento della fir-
ma digitale ¢ utilizzato anche
per le comunicazioni di assun-
zione del personale da parte
delle aziende. E il commerciali-
stachese neoccupae chesotto-
scrive con il proprio dispositi-
vodifirmalacomunicazione di
assunzione.

An. Mari.

Fisco. Nel nome della semplificazione

Per pagare le imposte
basta inviare un file

Alessandro Mastromatteo
Benedetto Santacroce

L'utilizzo della firma digita-
le ¢ espressione non solo di ob-
blighi ma anche di sempre mag-
giori opportunita in termini di
semplificazione e razionalizza-
zione deirapporti e degli adem-

ARCHIVI SNELLI

La conservazione sostitutiva
consente di trasferire

in supporti informatici

i documenti rilevanti

per 'amministrazione

pimenti tra contribuenti e Fi-
sco. Si consideri che ’Agenzia
delle dogane, pur nelle difficol-
tadi ordine pratico di abbando-
nareilsupporto cartaceoafavo-
rediquelloinformatico, sta pro-
gressivamente riconoscendo la
piena validita di dichiarazioni
telematiche inviate e sottoscrit-
te conla firma digitale.

La firma digitale costituisce

una delle modalita, certamente
quella di pit semplice utilizzo,
per l'autenticazione obbligato-
riadituttaunaserie didocumen-
tipredisposti dagliintermediari
abilitatiutilizzando modalitain-
formatiche, ai fini dell'invio tele-
matico al’Agenzia delle entrate
tramite il servizio Entratel.
Devono essere obbligatoria-
mente autenticati con dispositi-
vo di firma digitale non solo le
dichiarazioni dei redditi e i mo-
delli di pagamento F24, ma an-
cheicontrattidilocazione,ique-
stionari degli studi di settore, le
dichiarazioni d’inizio, cessazio-
ne o variazione attivita, le de-
nunce nominative degli assicu-
ratiInail e le comunicazione dei
dati relativi alle forniture di do-
cumenti fiscali. Unavoltaredat-
toildocumento,irelativi datide-
vono essere convertiti nel for-
mato previsto per la trasmissio-
ne telematica, autenticando con
firma digitale il file da inviare.
Le opportunita di semplifica-
zione e razionalizzazione offer-
te dalla conservazione sostituti-

vadeidocumentifiscalmenteri-
levanti,come previsto dal decre-
to ministeriale 23 gennaio 2004,
costituiscono un ulteriore cam-
podioperativitadellafirmadigi-
tale che, unitamente alla marca
temporale, rappresenta un ele-
mento indispensabile per proce-
dere alla dematerializzazione
degliarchivi cartacei.

Anche in ambito doganale ri-
sulta sempre pitt massiccio il ri-
corso alla firma digitale, con
conseguente abbandono del
supporto cartaceo. Con I'appli-
cazione Intr@Web OnLine, tra-
mite il sito Internet del sistema
telematico doganale (Edi),isog-
gettiobbligati possono compila-
reeinviare onlineglielenchirie-
pilogativi delle cessioni e degli
acquisti intracomunitari di beni
(modelli Intrastat), firmandoli
digitalmente e ricevendo in ri-
sposta dall’Agenzia delle doga-
ne il numero di protocollo.

Alfine dimonitorare lamovi-
mentazione delle merci, trami-
te il nuovo sistema Ecs (Export
control system), le dichiarazio-
ni di esportazione (modello
Dau) possono essere presenta-
tenon solo sumodello cartaceo,
da acquisire sul sistema Aida,
ma anche mediante I'invio di
una dichiarazione telematica
con firma digitale.
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LA SICUREZZA

Regole auree. Utilizzare personalmente
il dispositivo di firma e aggiornare il Pc

Sistema a prova di hacker

Per violare la metodologia italiana necessario un super-hardware

Maurizio Pirazzini

Un documento con firma
digitale a norma di legge ¢, in
linea di massima, un documen-
to piu sicuro rispetto al docu-
mento cartaceo, a condizione
che vengano rispettate alcune
regole fondamentali. Per
esempio, utilizzare personal-
mente il dispositivo, non forni-
re a terzi il Pin, aggiornare il
computer su cui si utilizza la
firma digitale.

I nuovi strumenti (quali
chiavi Usb) contribuiscono a
rendere piu semplice, portabi-
le e usabile la firma digitale,
senza necessita di disporre di
un Pc con lettore e software
ad hoc preinstallato.

ILATI VULNERABILI

Pit facile carpire il Pin
diaccesso alla chiave privata
memorizzata sulla smart card
approfittando della
disattenzione del titolare

Ma gli "attacchi" al docu-
mento elettronico possonori-
guardare diversi fronti. I si-
stema italiano della firma di-
gitale ¢ basato suinfrastruttu-
re Pki (Public key infrastruc-
ture) che si fondano sulla co-
siddetta crittografia a chiave
pubblica.

Idocumenti con firma digi-
tale sono "costruiti" con I'uti-
lizzo di algoritmi sicuri, su
cui si basa il tradizionale for-
mato ".p7m" a cui recente-
mente si sono affiancati for-
mati pit diffusi e "standard"
quali il ".pdf" e piu recente-
mente il formato ".xml".

Un attacco per scardinare
le chiavi ¢ un affare da scien-
ziati che richiede l'utilizzo di
risorse hardware impressio-
nanti e per tempi lunghissi-
mi, incompatibili con I'obiet-
tivo di disporre di una firma
digitale "falsa".

Molto piu subdoli (e facili

da implementare) sono gli at-
tacchi basati sulla possibilita
di carpire le credenziali di ac-
cesso alla chiave privata me-
morizzata nella smart card o
nel dispositivo Usb (il classi-
co Pin scritto sulla smart
card). E del tutto illogico - ma
purtroppo si verifica spesso
nella realta - lasciare il pro-
prio Pin e la propria smart
card presso un soggetto terzo
che potra agire come se fosse
il titolare della firma senza al-
cuna possibilita di dimostrare
-dal punto di vista tecnico - 1a
falsita del documento.

Il problema dell’utilizzo
"impersonale" - a cui si potra
porre un freno solo con tecni-
che biometriche - del disposi-
tivo di firma € moltorilevante,
anche se spesso lafirma digita-
le viene percepita in modo di-
storto e non come strumento
di firma valido e rilevante a
ogni effetto di legge sia per i
rapporti privati che nei con-
fronti della pubblica ammini-
strazione. Non infrequente,
ad esempio, una percezione
da parte delle imprese come
strumento utilizzabile "solo"
perdepositareibilancialla Ca-
mera di commercio.

La sicurezza € un processo
chehail proprio anello debole
non certo nella tecnologia, ma
nell’utilizzatore finale, che
spesso non si cura di custodi-
re personalmente sia lo stru-
mento (chiavetta Usb o smart
card) sia i codici di accesso
(Pin). Per non parlare dell’uti-
lizzo della firmadigitale inam-
bientinon sicuri (sistema ope-
rativononaggiornato o protet-
to da accessi indesiderati che
consentano di utilizzare la
smart card da remoto) o
dell’utilizzo di formati di file
non sicuri e immodificabili, in
cui sia possibile, ad esempio,
inserire un codice eseguibile
all'interno del file che puo far
cambiare date, numeri e im-
portisenzachelafirmasiatec-
nicamente compromessa.

Davanti al giudice
A
i E
Firma elettronica Firma elettronica qualificata Firma digitale

= Un documentoinformatico
sottoscritto con la firma
elettronica - cioé conil tipo
"leggero" di sottoscrizione — &
liberamente valutabile in
giudizio. L’autorita giudiziaria
deve tener conto delle
caratteristiche oggettive di
qualita, sicurezza, integrita e
immodificabilita del documento

= Undocumentoinformatico
sottoscritto con lafirma
elettronica qualificata - che
rappresenta un tipo di
sottoscrizione "pesante" - ha
|'efficacia prevista dall’articolo
2702 del codice civile. Lutilizzo
deldispositivo difirma si presume
riconducibile al titolare, salvo che
questi dia prova contraria

= Undocumento sottoscritto con
lafirma digitale ha lo stesso
valore probatorio dellafirma
elettronica qualificata. Dunque,
vale l'articolo 2702 del codice
civile,il quale disponeche la
scrittura privata fa piena prova, a
quereladifalso, della
provenienza delle dichiarazioni
di chi’ha sottoscritta

La prova. I documenti digitali sottoscritti
elettronicamente hanno valore in giudizio

Per gli usi fraudolenti
la sanzione e «generica»

Gianluigi Ciacci
Quali sono le conseguenze

per un uso non corretto degli
strumentidifirmadigitalee, pri-
ma ancora, quali ipotesi in con-
cretodiabuso sipossonoimma-
ginare, soprattutto allaluce del-
la presunta sicurezza tecnica di
talistrumenti? L’argomento ¢ di
particolare interesse, se si tiene
presente che, secondo alcuni
commentatori e interpreti, do-
vrebbe addirittura considerarsi
reato un comportamento non
cosi improbabile come quello
di fare usare la propria smart
card alla segretaria per firmare
undocumento informatico!

Tenendo presente che
nell’ambito delladisciplinalegi-
slativain materia, le norme par-
ticolari dedicate a tale argo-
mento riguardano solo le re-
sponsabilita di natura civile del
titolare - che «¢& tenuto ad adot-
tare tutte le misure organizzati-
ve e tecniche idonee ad evitare
danno ad altri ed a custodire e
utilizzare il dispositivo di firma
conladiligenza del buon padre
di famiglia», articolo 32, com-
ma 1, del Codice dell’ammini-
strazione digitale: nel caso tale
regola non sia rispettata, il tito-
lare deve risarcire i danni - e
che quindinon esistono specifi-
ci reati legati all'uso, o all’abu-
so, delle firme elettroniche, oc-
correra ricercare la risposta
nelleregole generali, in partico-
lare in quelle penalistiche.

Le fattispecie

Per far questo € opportuno pro-
cedere a un’iniziale indagine
circalediverse possibilitalega-
teall’utilizzo fraudolento delle
firme digitali: & possibile quin-
didistinguereleipotesiin cuiil
kit di firma costituisca lo stru-
mento per compiere attivitail-
lecite dalle ipotesiin cuiogget-
to dell’attivita sia invece o lo
stesso sistema di firma, o il do-
cumento firmato.

Nel primo caso, che potrem-
mo ulteriormente distinguere
a seconda che il soggetto che
agisce sia 0 meno il titolare del

kit (perché lo harubato e viola-
to, o perché gli ¢ stato dato in
uso), il riferimento alle conse-
guenze del comportamento do-
vra farsi alla specifica discipli-
na dell’attivita illecita posta in
essere. Cosi, ad esempio, se chi
procede alla notificazione del
trattamento di dati personali,
aisensidell’articolo37del Codi-
ce della privacy (adempimen-
to che deve obbligatoriamente
avvenire in via telematica con
firma digitale), dichiara false
notizie, subira le conseguenze
sanzionatorie stabilite nell’arti-
colo168dellastessalegge:lare-
clusione da 6 mesi a3z anni.

L’uso (strumentale) del kit &
dunque assorbito dal reato di
falsanotificazione.

Mal’ipotesiche maggiormen-
te interessa riguarda le attivita
illecite che possono essere com-
piute specificamente sul "siste-
ma di firma", cioe sul dispositi-
vo,sul certificato, sul documen-
to firmato. Anche in questo ca-
so, ammettendo a livello tecni-
cochelaviolazione dell’appara-
to crittografico alla base dello
strumento di sottoscrizione
elettronicasia possibile e agevo-
le,sidevonoricercarele disposi-
zioni che sono state dettate per
fattispecie simili: situazione
che ¢ connaturata alla modalita
stessa con cui € stato introdotto
nel nostro Paese I'attuale siste-
ma di validazione giuridica dei
documenti informatici.

Infatti, la "rivoluzione" & sta-
tarealizzata estendendo il con-
cetto stesso di documento e di
sottoscrizione, senzadover mo-
dificare I'impianto normativo
esistente: non piu realta solo
materiale, caratterizzata dalla
carta, dall’autografia, maanche
immateriale, costituita da byte,
imputabile in quanto tecnica-
mente diuso esclusivo; non pitt
documento-"pezzo di carta",
ma anche documento-"file".

Atti falsi

Conseguenza di cio ¢ quindi
quelladiapplicare all'ipotesiin
esame non solo la peculiare

norma sulla falsificazione del
documento informatico (arti-
colo 491-bis del codice penale),
ma anche quelle piu generali
della falsita in atti: I’articolo
485 sulla falsita in scrittura pri-
vata, gli articoli 476-480 per le
falsita, materiali o ideologiche,
del pubblico ufficiale, gliartico-
1i 481-483 per quelle degli eser-
centipubbliciesercizi o deipri-
vati, sempre che si considerino
sostituibilile forme tradiziona-
li cartacee di certificati e auto-
rizzazioni amministrative.
Ipotesi particolari possono
poi riguardare altre norme del
codice penale, come quelle del-
le falsita in sigilli, strumenti o
segni di autenticazione, certifi-
cazione oriconoscimento (arti-
colo 467 e seguenti del codice
penale: si pensi alle fattispecie
in cui l'uso fraudolento riguar-

PUNIRE GLI ILLECITI

La normativa prevede
ipotesi specifiche

solo sul versante civile
mentre in caso di reati

si & fermi al Codice penale

di un dispositivo di firma di un
notaio o di altro pubblico uffi-
ciale), quella sulla sostituzione
di persona (articolo 494, nor-
ma che si potrebbe applicare
proprionel caso diutilizzo abu-
sivo del kit di firma da parte di
persona diversa dal titolare) o
quelle sul furto o sull’appro-
priazione indebita (articolo
624 o articolo 646 nel caso di
sottrazione dello stesso kit).

Gli altri reati

Ulteriori ipotesi delittuose
possono poiricostruirsi grazie
alla specifica attivita tecnica
che puo essere svoltasugli stru-
mentidifirma, sempre comun-
que riconducibili alle ipotesi
delittuose pili 0 meno "tradi-
zionali": dalla truffa, alla ricet-
tazione, all’accesso abusivo a
un sistema informatico.
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GOLD

LA PIU COMPLETA E VANTAGGIOSA

= PIU ARGOMENTI: Fisco, Societa, Contabilita e Bilancio,
Fallimento e Procedure concorsuali, Adempimenti.
= PIU CONTENUTI: Documentazione ufficiale,
Sintesi operative, Dottrina, Commenti d’Autore.
= PIU SERVIZI E UTILITA: Newsletter, Circolari Aristeia, Guide Pratiche,
Prontuario IVA, Formulari, Scadenzari, Programmi di Calcolo,
Modulistica, Tabelle, Cartelle personali e molto altro ancora.
= PIU AGGIORNATA: ricerche in DVD con “aggiornamenti quotidiani” on-line
grazie ad un sistema di consultazione esclusivo.

E-LEARNING

CON CREDITI FORMATIVI

LA BANCA DATI DEL COMMERCIALISTA GOLD si arrichisce
di contenuti e servizi che nascono dalle collaborazioni con:

wm L mp

ARISTELA

e E-LEARNING CON CREDITI FORMATIVI: comodamente attraverso
il PC gli abbonati possono accedere ai momenti formativi e acquisire
i crediti richiesti dal nuovo regolamento di formazione professionale.

PER MAGGIORI INFORMAZIONI
CHIAMA SUBITO: TEL. 02.3022.5670
0 COMPILA LA RICHIESTA INFORMAZIONI
ALL'INDIRIZZ0 www.agenti24.it/bdcgold
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